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MULTISECTOR

CAPACITACION

|5 = ol 4 |
Sistemas integrados de gestion

AENOR ha puesto en marcha un programa de especializacion en
sistemas integrados de gestion de la calidad, ambiental, seguridad
y salud en el trabajo, y compliance. Iniciado el pasado mes de mar-
zo tiene una duracién de seis meses durante los que los participan-
tes, principalmente responsables de sistemas de gestion, consulto-
res o interesados en especializarse en la materia, podran adquirir
los conocimientos necesarios para emprender un proyecto de im-
plantacién y aplicar una metodologia de integracion de estos siste-
mas de gestion. D

Interpretacion ISO 45001

Representantes de empresas como Grupo Inversiones G & C, Soltrak
o Ferreyros han participado en el curso de capacitacion Interpretacion
1SO 45001. Entre sus objetivos, este curso ayuda a las organiza-
ciones a migrar sus certificados a la nueva Norma ISO 45001. Los
alumnos pueden conocer asi las similitudes y novedades con otros
esquemas de sistema de gestion de seguridad y salud en el trabajo,
como OHSAS 18001:2007, y la estructura y requisitos de la Norma
ISO 45001. Los contenidos analizan el proceso de elaboracion de
la Norma ISO 45001 y su alineacion con la estructura de alto nivel
(HLS) para las normas de gestion. b

Impulso a la seguridad vial

Se ha celebrado en Tumbes el | Encuentro Nacional de Consejos
Regionales y Provinciales de seguridad vial, organizado por el
Consejo Nacional de Seguridad Vial. AENOR estuvo presente en
dicho encuentro analizando las claves de la Norma ISO 39001, que
permite ayudar a las organizaciones a reducir, y en Gltima instancia
eliminar, la incidencia y riesgo de las muertes y heridas graves deri-
vadas de estos accidentes. El Consejo Nacional de Seguridad Vial es
el organismo encargado de promover y coordinar las acciones vin-
culadas a la seguridad vial en el Peru. »

Seminario sobre seguridad
y salud en el trabajo

Mas de 500 profesionales se dieron cita en el Seminario Internacional
Estandares actuales de Seguridad y Salud en el Trabajo en el Perd y
el nuevo estandar internacional, organizado por la Superintendencia
Nacional de Fiscalizacién Laboral (SUNAFIL). AENOR participé en
este seminario, aportando su experiencia y conocimiento en este am-
bito, y exponiendo los principales cambios que implicara la migra-
cién del Estandar OHSAS 18001 a la ISO 45001. Esta nueva norma
tiene como objetivo ayudar a las organizaciones a reducir los acci-
dentes en los centros laborales. b
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ENTREGAS DE CERTIFICADO

[ISO 22000 a San Fernando

Se trata de la empresa lider en el mercado avicola y de embuti-
dos; y acaba de conseguir el certificado AENOR de Gestion de la
Seguridad Alimentaria para el beneficio y produccion de pavo mari-
nado entero empacado al vacio congelado. Esta certificacion de San
Fernando se suma a las ya obtenidas en Gestion de la Calidad ISO
9001, Gestion Ambiental ISO 14001 y Gestion de la Seguridad y
Salud en el Trabajo OHSAS 18001. »

PUBLICACIONES

Presente de la sequiidad
tllma-llraf::mwdun

Seguridad alimentaria
enrestauracion colectiva

Esta publicacion recoge una vision sobre los sistemas de gestion
de la seguridad alimentaria en el ambito de la restauracion colec-
tiva y hacia donde va el futuro de los mismos (linea fria). Expone
cdmo los sistemas de gestion contribuyen a garantizar la seguri-
dad y calidad de los productos alimentarios, al mismo tiempo que
facilitan el cumplimiento de la legislacién vigente. Los autores inci-
den en la linea fria como una herramienta al servicio de la restau-
racion colectiva para conseguir el alargamiento de la vida Gtil de
los alimentos, mantener sus propiedades nutritivas y organolépti-
cas, optimizar la logistica y reducir costes, todo ello en términos de
la calidad y seguridad alimentaria exigidas. D

CAPACITACION

Novedades en esquemas
de alimentacién

La Asociacién de Exportadores de Perd (ADEX) y AENOR han or-
ganizado una jornada sobre las novedades de los esquemas GFSlI,
BRC e IFS. El principal objetivo fue dar a conocer las Cltimas ten-
dencias sobre riesgos en la industria alimentaria en el mercado in-
ternacional, asi como las oportunidades de negocio y conocimiento
técnico relevante para empresas exportadoras peruanas. El director
del area Agroalimentaria de AENOR, David Verano, fue el encarga-
do de llevar a cabo esta jornada en la que participaron mas de 100
profesionales pertenecientes a empresas exportadoras, agroexpor-
tadoras o de comercio exterior del Perti. b

Calidad y seguridad alimentaria

En los dltimos afos, debido a la globalizacion, el comercio de alimen-
tos ha experimentado un cambio espectacular. El concepto de segu-
ridad alimentaria es cada vez mas amplio y exigente y se extiende
a toda la cadena alimentaria. EI consumidor exige un mayor nivel
de calidad y seguridad en los productos alimenticios, por lo que se
ha hecho imprescindible la implantacion de sistemas de gestion en
las empresas que participen directa o indirectamente en la cadena
alimentaria. El curso Requisitos de calidad y sequridad alimentaria:
BRC, IFS e ISO 22000 analiza el sistema de gestion de acuerdo a la
Norma ISO 22000 o los principales protocolos de seguridad alimen-
taria como BRC e IFS, que contribuyen a generar confianza entre
los distintos agentes del sector alimentario y a asegurar la competi-
tividad de las empresas en el sector agroalimentario. b

Lima, 10-12 de julio

AENOR
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NOTICIAS

Compromiso con la seguridad

El Comité de Seguridad Contra Incendios de la Sociedad Nacional
de Industrias de Peri y AENOR han firmado un convenio de cola-
boracién para extender la cultura de la calidad con la aplicacién de
herramientas normativas nacionales e internacionales en diferen-
tes actividades. La primera de ellas es la certificacion de competen-
cias de Profesionales de Seguridad contra Incendios, concretamen-
te para cuatro perfiles: analisis de riesgos, inspector, mantenimiento
y recarga, e instructor de operacién y uso. Asimismo, se contempla
la difusién de normas de sistemas de gestion, como la ISO 22320
de Gestion de Emergencias entre otras. D

INDUSTRIA DE TRANSFORMACION Y ELECTROMECANICA

ENTREGAS DE CERTIFICADO

AENOR aENOR AENOR
BAOR AENOR

Industrias Manrique apuesta
por la mejora continua

Esta empresa especialista en calzado ha apostado por la mejora
continua consiguiendo los certificados de AENOR de Gestion de
la Calidad ISO 9001, Ambiental ISO 14001, y Seguridad y Salud
en el Trabajo OHSAS 18001. La actividad que cubren estas certi-
ficaciones es el disefio y produccién de calzado de seguridad in-
dustrial y militar. D

INFRAESTRUCTURAS Y CONSTRUCCION

ENTREGAS DE CERTIFICADO

Tres certificados
para Torres y Camara

Esta empresa de construccion ha conseguido los certificados
AENOR en ISO 9001, ISO 14001 y OHSAS 18001 para la cons-
truccion de puentes; rehabilitacion o mejora de infraestructura vial,
incluyendo viales (carreteras) y pistas; edificaciones, demoliciones,
movimiento de tierras (desmontes, vaciado y explanaciones), es-
tructuras de concreto, estructuras metalicas, albanileria, pavimentos,
solados, alicatados, aislamientos e impermeabilizaciones, carpinteria
de madera, carpinteria metadlica, o abastecimiento y saneamientos,
entre otras actividades. D

P+B consiguelaISO 9001

Poggione + Biondi Arquitectos cuentan con el certificado ISO 9001
de Sistema de Gestion de la Calidad AENOR para su servicio de di-
sefio arquitectonico. Se trata de un taller de arquitectura personaliza-
do que ofrece a sus clientes respuestas a medida. Sus disefos aspi-
ran a ser eficientes ecologica y econémicamente, asi como alcanzar
la sostenibilidad ambiental, social y cultural.
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ENTREGAS DE CERTIFICADO

Apuesta por la calidad en Grup Soler

El Grup Soler Pert ha conseguido el certificado AENOR de Sistema
de Gestion de la Calidad de acuerdo con la Norma ISO 9001. Su al-
cance cubre los servicios para la construccién de edificios en las espe-
cialidades de obra civil e instalaciones: eléctricas, sistemas sanitarios,
sistemas de proteccion contra-incendios, sistemas de climatizacion y
cableado estructurado. Esta compania que pertenece al grupo em-
presarial espafiol Grup Soler, se dedica a la instalacion, mantenimien-
to y servicios energéticos, especializandose en el disefio y ejecucion
de proyectos integrales.

Doble certificacién
para Ecoin Holding Business

Esta empresa del sector de la construccion ha conseguido los certifica-
dos AENOR ISO 14001 de Sistema de Gestion Ambiental y OHSAS
18001 de Gestion de la Seguridad y Salud en el Trabajo para la eje-
cucién de obras civiles (estructuras). AENOR tiene mas de 300 cer-
tificados vigentes de sistemas de gestion en Perd. b

Calidad, medio ambiente y seguridad
en Estremadoyro y Fassioli

La empresa Estremadoyro y Fassioli Contratistas Generales se de-
dica a la construccion de viviendas y oficinas, hoteles, clubes, loca-
les institucionales, centros comerciales, fabricas, templos, colegios,
complejos habitacionales o residencias. En su blsqueda constan-
te por la excelencia y calidad ha apostado por conseguir la triple
certificacion de AENOR en calidad, medio ambiente, y seguridad
y salud en el trabajo con las Normas ISO 9001, ISO 14001 vy el
Estandar OHSAS 18001 para la ejecucion de obras de construc-
cion y edificacion. b

IS0 9001, 1S0 14001
y OHSAS 18001 en Cotomar

Contratistas Generales Cotomar del Peru ha obtenido tres certifica-
dos de AENOR en calidad ISO 9001, medio ambiente ISO 14001,
y seguridad y salud en el trabajo OHSAS 18001. El alcance que cu-
bren estos certificados es la construccion de obras de pavimentacion
(vehicular y peatonal); movimiento de tierras; mejora de plataformas;
explanaciones; superficies de rodadura; dispositivos de control de
transito; mobiliario urbano e iluminacién ornamental; sistemas de
agua y alcantarillado; puentes peatonales de concreto; cimentacio-
nes especiales; y edificaciones. b

AENOR
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SERVICIOS

ENTREGAS DE CERTIFICADO

OHSAS 18001 para
Communications and Systems
Development

Esta empresa especializada en ofrecer soluciones globales en servi-
cios de outsourcing e infraestructura de redes y telecomunicaciones
ha conseguido el certificado AENOR de Gestion y Seguridad y Salud
en el Trabajo OHSAS 18001. El alcance cubre la gestion y atencion de
servicios de infraestructura en Telecomunicaciones para servicios de
mantenimiento correctivo y preventivo de telefonia pablica y priva-
da; atencion de requerimientos; atencién de Desinstalacion de plan-
ta interna HFC (television, telefonia e Internet via cable); y servicios
de ejecucion y supervision de obras de infraestructura de redes y te-
lecomunicaciones (trabajos de cableado estructurado).

Soluciones jn

Ransa Perd consigue laISO 39001

Se trata del operador logistico lider en Per(i y ha conseguido la cer-
tificacion AENOR de Seguridad Vial de acuerdo con la Norma ISO
39001 para el Servicio de Transporte Terrestre de mercancia diver-
sa y materiales peligrosos. Ransa Pert cuenta con mas de 7.000 co-
laboradores y ofrece servicios logisticos para almacenaje, distribu-
cién, transporte, aduanas, dep6sito temporal, servicio integrado de
logistica, administracién del almacén del cliente o servicios de va-
lor agregado. b

ISO 9001 para Stidesco Energy

Es la compania peruana lider en desarrollo e implementacién de pro-
yectos en gestion de la energia, eficiencia energética y sostenibilidad, y
ha obtenido el certificado AENOR de Gestion de la Calidad I1SO 9001
para los servicios de consultoria, capacitacién y proyectos en eficiencia
energética, gestion de la energia, sostenibilidad y sistemas de gestion.
El principal objetivo de Stidesco Energy es lograr un uso éptimo de la
energia en las instalaciones de los clientes, generando ahorros econé-
micos al tiempo que reducen su huella de carbono. »

Calidad en la Superintendencia
Nacional de Migraciones del Peru

Ha certificado su Sistema de Gestién de la Calidad segin la Norma
ISO 9001 para los procesos de Emision de Pasaporte Electronico y de
Emision de Carné de Extranjeria, que garantizan un mejor servicio al ciu-
dadano nacional y extranjero. La auditoria realizada por AENOR desta-
¢6 la mejora en los procesos de enrolamiento e impresion del Pasaporte
Electrénico y del Carné de Extranjeria, que ahora se entregan a los ciu-
dadanos en el dia y en plazos cada vez mas reducidos, respectivamen-
te. Ademas, se ha optimizado el recurso humano necesario para com-
pletar ese proceso, con el empleo adecuado de recursos materiales y la
implementacion de indicadores de eficiencia. b
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ENTREGAS DE CERTIFICADO

BBVA Continental

ISO 50001 en BBVA Continental Peru

Ha conseguido el certificado AENOR de Gestion de la Energia de
acuerdo con la Norma ISO 50001 para la gestion de inmuebles en
los que se realizan las actividades de desarrollo, y prestacion de pro-
ductos y servicios financieros. Esta certificacion afianza el compro-
miso global de BBVA con el medio ambiente. Y es que, este certifi-
cado se suma al de ISO 14001 de gestion ambiental que el Grupo
BBVA ha renovado en Argentina, Colombia, Espana, México, Per(,
Turquia y Uruguay. b

Gas Natural Fenosa México,
empresa saludable

La delegacion de México del Grupo Gas Natural Fenosa ha obtenido
el certificado de Empresa Saludable de AENOR. El alcance incluye las
actividades de la produccién de energia eléctrica de origen térmico
en centrales de ciclo combinado, asi como la planificacion, desarrollo
y explotacién de la red de distribucién de gas natural en las zonas de
concesion en México. Ya son cinco las delegaciones de Gas Natural
Fenosa en obtener este reconocimiento, ya que el pasado afo lo con-
siguieron Argentina, Brasil, Marruecos y Republica Dominicana. b

o~y o
fenosg

Universidad del Pacifico: gestion
de Servicios TI

La Universidad del Pacifico del Per(i ha conseguido el certificado AENOR
de acuerdo con la Norma UNE-ISO/IEC 20000-1 para su Sistema de
Gestion de Servicios Tl que soporta la Mesa de Ayuda, Laboratorios
de Computadoras, Red/WIFI/Internet gestionados desde la unidad de
Gestion de la Informacion e Innovacion Tecnolégica (GIIT) y de acuerdo
al catalogo de servicios vigente. La Universidad del Pacifico promueve
la formacion integral de sus estudiantes mediante actividades artisticas,
culturales, sociales y deportivas, que complementan la vida académica.
Ademas, fomenta la experiencia internacional, innovacion continua y
desarrollo de competencias laborales que impulsen a sus estudiantes a
ser lideres responsables para el mundo. b

Satel certificada en calidad, medio
ambiente, y seguridad laboral

Servicios Auxiliares de Telecomunicacion del Pert ha conseguido los
certificados AENOR de Gestion de la Calidad 1ISO 9001, Ambiental
ISO 14001, y Seguridad y Salud en el Trabajo OHSAS 18001. Sus
alcances cubren la prestacion de servicios de ingenieria en instala-
ciones para transporte y distribucion de electricidad en alta, media
y baja tension, supervision de calidad y seguridad ocupacional en
obra, verificacién de suministros, gestion y actualizacién de sistemas
técnicos de informacion geografica. b

AENOR
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SERVICIOS

ENTREGAS DE CERTIFICADO
FITEL apuesta porlaISO 9001

AENOR ha concedido el certificado ISO 9001:2015 al Fondo de
Inversion en Telecomunicaciones (FITEL) para su actividad de es-
tudios de proyectos de inversion para la provision de servicios de
comunicaciones y TIC hasta la viabilidad y elaboracién del informe
técnico o documento que comunique la culminacién del mismo.
FITEL se encuentra adscrito al Sector Transportes y Comunicaciones
y el Ministerio de Transportes y Comunicaciones actlla como su
Secretaria Técnica. b

Fe.

Electrodata se certifica
conISO 9001

El grupo internacional Electrodata ha conseguido el certifica-
do AENOR de Gestion de la Calidad ISO 9001 para la comer-
cializacion de equipos, servicios, soluciones, mesa de servicio, y
outsourcing de tecnologias de la informacién y comunicaciones.
Especializada en tecnologia aplicada al negocio con el objetivo de
impulsar el progreso y ayudar a las organizaciones en sus futuros
retos, Electrodata esta presente en Per(, Ecuador, México, Chile,
Brasil y EE. UU. »

Seguridad vial
en Transportes Cruz del Sur

Ha obtenido el certificado AENOR de Gestion de la Seguridad VIAL
de acuerdo con la Norma UNE ISO 39001 para el transporte insti-
tucional. Transportes Cruz del Sur cuenta con cerca de 60 aios de
experiencia en el mercado de transporte terrestre interprovincial de
pasajeros. Perteneciente al grupo Ibarcena, centra su actividad en
una clara vocacién de servicio, destacando su compromiso con la ca-
lidad y poniendo el foco en la innovacion y mejora tecnoldgica tanto
en equipos como en sistemas. b

Gestidn de la calidad para ANOVO

ANOVO ofrece servicios de asistencia posventa y gestion de la cadena
de suministro en el mercado tecnolégico, aportando soluciones que
amplian el ciclo de vida de los productos de alta tecnologia. Ahora, ha
apostado por los Sistemas de Gestion de la Calidad y ha conseguido
el certificado I1SO 9001 de AENOR para la actividad de reparacion
y customizacion de equipos electrénicos y servicios afines. ANOVO
consigue con sus servicios ofrecer un segundo uso a mas de 20 mi-
llones de productos tecnoldgicos en todo el mundo. »



Nos encargamos de la homologacion
de sus proveedores

Contamos con un exigente sistema de evaluacion,

que permite a las empresas compradoras disponer de un grupo de proveedores idoneos, sobre los
cuales se puede conocer su capacidad para cumplir con los requerimientos de tiempo, calidad y
costos, minimizando de esta manera riesgos potenciales.

AENOR
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Integracion de sistemas para

aumentar
la seguridad

ParaThomas Greg & Sons de Per, disponer de un Sistema Integrado de Gestion de la Calidad, Ambiental, y de Seguri-
dad y Salud en el Trabajo les ha permitido optimizar sus recursos, aumentar la satisfaccién de las partes interesadas,
mejorar la efectividad y eficiencia de sus procesos, entre otros aspectos.

Sonia Lépez
Rivas
Coordinador del
Sistema Integrado
de Gestién

Maria de Jesus
Jiménez
Analista del
Sistema Integrado
de Gestién
Thomas Greg &
Sons de Pera

T homas Greg & Sons de Per
S.A., empresa con mas de 20
afos de experiencia ofrecien-
do soluciones integrales de seguri-
dad, ha conseguido la certificacion de
su sistema integrado de gestion, obte-
niendo la certificacién en Gestion de
Calidad con la ISO 9001:2015, Gestion
Ambiental ISO 14001:2015 y Gestion
de Seguridad y Salud Laboral OHSAS
18001:2007; estandares que confir-
man el compromiso de la alta direc-
¢ioén con la mejora continua de sus pro-
cesos y lineas de producto/servicio. Las
certificaciones respaldan la conformi-
dad del sistema integrado de gestion
para las actividades de disefo, impre-
sion y custodia de documentos valora-
dos con medidas de seguridad, como
documentos de identidad, partidas de
registros civiles, visas, cartas fianza, for-
matos notariales, diplomas, sellos pos-
tales y pasaportes, entre otros.

El origen de Thomas Greg & Sons
se produce a mediados del siglo pa-
sado, como subsidiaria de la firma
Thomas De la Rue & Company Ltd.
de Inglaterra, realizando actividades
en el drea de impresiéon de valores,

desarrollo de transporte y manejo de
efectivo. En 1991 De la Rue dej6 sus
actividades en América Latina. Es en
ese momento cuando nace Thomas
Greg & Sons, con una amplia gama
de productos y servicios, acoplando su
experiencia en cada pais donde desa-
rrolla sus operaciones.

Thomas Greg & Sons de Per(i S.A.
(en adelante TGS) nace en PerG a
inicios del afo 1997 como produc-
to de la participacion de capitales
nacionales y extranjeros, constitu-
yéndose como Miembro del Grupo
Thomas Greg & Sons Ltd. con el fin
de proveer a instituciones privadas
y publicas de soluciones integrales
de seguridad que incluyen produc-
tos impresos bajo sistemas de maxi-
ma seguridad, resaltando entre ellos
nuestro sistema de impresion intaglio
(alto relieve o calcografia).

TGS es una empresa lider en la
emision de documentos valorados
con medidas de seguridad que con-
catena soluciones integrales (platafor-
mas virtuales), donde el cliente con-
ceptualiza el producto, infraestructu-
ra de seguridad con alta tecnologia

y sobresaliente capital humano, ejes
que fortalecen el posicionamiento de
la marca dentro de la industria de do-
cumentos valorados y soluciones in-
tegrales de seguridad.

Cuando en el afo 2013 la Alta
Direccion toma la decision de im-
plementar un sistema integrado de
gestion se ve en la necesidad de es-
tablecer el Area de SIG en la em-
presa, que en el momento gestiona
el mantenimiento de las normas de
gestion certificadas y la implementa-
cién de nuevos estandares definidos
en la estrategia del negocio. A la fe-
cha, el area se constituye por perso-
nal altamente calificado en las nor-
mas de gestion, asi como personal
tercero que soporta la salud ocupa-
cional y asesoria legal. Cabe sena-
lar que, independiente de las funcio-
nes de mantenimiento del sistema,
también se participa activamente en
la generacion de capacitaciones in-
ternas, inspecciones en seguridad y
salud en el trabajo (SST), y medio
ambiente, analisis de quejas y recla-
mos, seguimiento de areas de mejo-
ra, Comité de SST, entre otros.



Gestion de calidad

El modelo de gestion de TGS es-
ta marcado por un sélido enfoque
de gestion de calidad, que represen-
ta el ADN de la empresa. Este enfo-
que se viene desarrollando desde el
ano 2012, donde luego de pasar por
Auditoria Externa de Certificacion, nos
fue otorgada la certificacion inicial ba-
jo la norma ISO 9001:2008. En dicho
momento, el Sistema de Gestion de
Calidad lo centralizaba el Coordinador
de Calidad. En 2013, el sistema de
gestion de calidad se descentraliza.
Cada Lider de Proceso o Responsable
de Area adopta las responsabilida-
des y funciones para con el Sistema
Integrado de Gestion, en lo referente
a la Gestion de Calidad, ejecutando-
se por cada proceso las mediciones,

verificaciones, registros y aprobaciones
requeridas para la gestion eficaz de su
proceso. En lineas generales, el sistema
de gestion de calidad de TGS es un sis-
tema maduro que incluye el desarrollo
de diferente documentacion, entre la
que destacan Planes de Calidad de las
lineas de producto/servicio, registro de
atencion de quejas y reclamos, encues-
tas de satisfaccion del cliente, registros
de verificacion de criterios de calidad
para inspeccion de materias primas,
controles de temperatura y humedad
relativa, entre otros.

Control de la percepcion
del cliente

La satisfaccion de los clientes siem-
pre ha sido un punto fundamental
no sélo desde la estructura de la ISO

9001, sino porque los clientes son el
alma que soporta cada organizacion.
Conocer la opinion acerca del pro-
ducto, servicio, cumplimiento y aten-
cion es fundamental para evaluar el
funcionamiento global de toda em-
presa. En TGS somos conscientes de
que la clave para lograr el éxito es
conquistar al cliente mediante un pro-
ducto de calidad. Pero para que esto
suceda es necesario determinar cua-
les son las verdaderas necesidades de
nuestro publico, asi como si hemos
cumplido o incluso superado sus ex-
pectativas o no.

En ese sentido, y a partir de la pri-
mera certificacion en 1ISO 9001, se
realizan encuestas de satisfaccion del
cliente que han experimentado nu-

AENOR
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SERVICIOS CASOS PRACTICOS

M Evolucion de la satisfaccion del cliente con la certificacion ISO 9001

2015

2014

2013

2012

D) evaluacion y presentacion a nues-

tros clientes para hacerla mas lla-
mativa, didactica y simple de com-
pletar. Actualmente, consta de cinco
preguntas que evalGan la informa-
cion técnica, costo/beneficio, cum-
plimiento de fechas de entrega y de
los requisitos del producto y, por ul-
timo, el trato del personal y respues-
ta rapida a solicitudes. Entre 2012 y
2017 hemos incrementado la satis-
faccién de los clientes en valor apro-
ximado de 1 % anual. Esto ha sido
posible debido a que, al identificar
cuales son nuestras areas de mejora,
podemos concentrarnos en minimi-
zarlas a través de la elaboracion de
planes de accién especificos que nos
ayuden a programar y centrarnos en
las actividades que hay que realizar
para continuar ofreciendo productos
de calidad, a precio justo; y sobre to-
do manteniendo la innovacién cons-
tante que nos caracteriza.

Hay que destacar que sin las di-
rectrices que nos proporciona la ISO
9001:2015 llegar a obtener el 90 %
de satisfaccion durante mas de dos
afnos consecutivos hubiera sido un
reto mucho mas dificil de conseguir.
Ahora nuestra vision esta fija en
mantener nuestro compromiso con
los clientes.

% Satisfaccion
90,23 %
91,77 %
90,46 %
89,54 %
87,14 %
87,34 %

Sin las directrices que nos proporciona la ISO 9001:2015 llegar
aobtener el 90 % de satisfaccion de los clientes durante mas de
dos anos consecutivos hubiera sido un reto mucho mas dificil
de conseguir. Ahora nuestra vision esta focalizada en mantener

este compromiso

Gestion de la seguridad

y salud laboral

La gestion en SST se desarro-
lla desde 2013, con la determina-
cion de la linea base o diagnosti-
co inicial de SST de la empresa,
generacion de examenes médi-
cos laborales de ingreso, de ruti-
na y salida; entre otros controles
basicos en materia de seguridad y
salud. Luego, tomando en cuenta
el marco de gestion del Estandar
OHSAS 18001:2007, la normati-
va legal vigente aplicable al nego-
cio y el diagnéstico inicial relacio-
nado con SST, se realizaron modi-
ficaciones a la gestion del sistema,
alineando los controles existentes
con el marco de gestion y estanda-
res aplicables al negocio.

Dentro de la documentacion de
gestion de SST, destacan la matriz
de identificacion de peligros y ries-
gos, permisos de trabajo, registro

de incidentes peligrosos e inciden-
tes, Programa Anual de Seguridad,
Programa de Conservacion Auditiva
o Programa de Calidad de Vida, en-
tre otros.

Promover el desarrollo
sostenible

A través de la Norma ISO
14001:2015 se ha implantado un
eficaz sistema de gestion ambien-
tal que garantiza el cumplimien-
to de la legislacion vigente, el
control de los riesgos de impac-
to medioambiental, y la optimiza-
cion de nuestros procesos, asegu-
rando asi que no se generen inci-
dencias ambientales.

Al no ser generador de efluentes
ni de emisiones, TGS toma muy en
serio su compromiso ambiental con
la generacion de residuos solidos y
liquidos. Al contar como principales
materias primas papel y tintas, nos



Hitos de los sistemas de gestion

\J

La alta direccion decide

implementar un Sistema de

Gestion de Calidad

Certificacion
IS0 9001:2008

Creacion de un Area de Sistema
Integrado de Gestion encargada
de la implementacion del
Sistema de Gestion Ambiental,

\J

E Renovacion de certificacion
: con IS0 9001:2008

y de Seguridad y Salud

en el Trabajo

A4

Inicio de transicion a la Norma

IS0 9001:2015

\J

y OHSAS 18001:2007

ThHomas GREG E,A-Suxﬁ
de Perd S.A

VIDA MAS VERDE EN LA OFICINA

vemos obligados a plantearnos la
manera mas oportuna de minimizar
el impacto que generamos.

Es asi que venimos manejando
un Sistema de Gestion Ambiental
desde 2013 en el que hemos con-
centrado nuestros esfuerzos como
organizacion, no sélo en el correc-
to manejo y disposicion de los re-
siduos sélidos y liquidos genera-
dos en el proceso productivo, sino
también en constante concienti-
zacion de nuestros colaborado-
res en llevar una “Vida mas Verde
en la Oficina”. Esta campafia se
centré en cuatro mandamientos

sostenibles: economizaras ener-
gia, cuidaras el agua, generaras
menos residuos peligrosos y reu-
tilizaras papel. En el caso particu-
lar de los residuos sélidos comer-
cializables contamos con un indi-
cador de cantidad. En 2017, de 39
Tn generadas de residuos sélidos
generados se comercializaron cer-
ca de 14, lo que equivale al 36 %
de residuos reutilizados a través de
una Empresa Comercializadora de
Residuos Sélidos.

En conjunto, el sistema integra-
do de gestion ha permitido op-
timizar los procesos, mejorar los

Certificacion con IS0 9001:2015 y
certificaciones en ISO 14001:2015

\J

Preparacion para la transicion
a IS0 45001:2018

Mantener las certificaciones de
calidad, seguridad y medio ambiente
fortalece la confianza de nuestros
clientesy estamos seguros de que
através del tiempo, tantoenel
sector privado como en el publico, se
valorara el esfuerzo que representa
acreditar los sistemas de gestion bajo
estandares internacionales

indicadores, disminuir las inciden-
cias en calidad (producto no con-
forme, quejas y reclamos, entre
otros), incrementar la satisfaccion
de nuestros clientes, y controlar
los riesgos del negocio asocia-
dos a la calidad, seguridad, sa-
lud y medio ambiente bajo el en-
foque de la Norma ISO 31000.
Asimismo, afianzar el compromi-
so de los trabajadores, directivos
y socios estratégicos, haciendo po-
sible la mejora continua de la or-
ganizacion. Sélo nos queda agra-
decerles el esfuerzo realizado a
través de todos estos anos para
convertirnos en una empresa li-
der en suministro de soluciones
integrales de seguridad. »
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Seguridad vial
en el transporte de
materiales peligrosos

Esteffani

Rivera
Coordinador del
Sistema Integrado
de Gestién

Augusto
Valdivia
Representante
de la Direccién

Cargo Transport

argo Transport es una em-

presa peruana con mas de

18 afnos de experiencia es-
pecializada en el transporte de mate-
riales peligrosos en el ambito nacional
e internacional. Como operador logis-
tico disefa, planea, organiza, ejecuta
y controla todos sus procesos asocia-
dos a dicho servicio.

Asimismo, cumple un rol clave en la
cadena de abastecimiento hacia los di-
ferentes mercados productivos, adap-
tandose de la mejor forma a cada es-
cenario con un nivel de servicio com-
petitivo. A lo largo de su experiencia ha
podido ingresar a diferentes destinos,
como estaciones de servicio, empresas

del sector minero, pesqueras, indus-
trias y hospitales, quienes son atendi-
dos con altos estandares de calidad, se-
guridad y medio ambiente.
Precisamente como parte de los
compromisos de la organizacion, la
alta direccion decide en el afno 2015
implementar el sistema de gestion de
seguridad vial para todos sus proce-
sos. Se convierte entonces en la pri-
mera empresa peruana especializada
en obtener la certificacion bajo el al-
cance de transporte terrestre de ma-
teriales peligrosos, sumandose asi a
su sistema integrado de gestion. El
objetivo que se persigue con esta cer-
tificacion es reducir los accidentes de

transito, garantizando el derecho de
las personas a la proteccion de su sa-
lud e integridad.

Proceso de implementacion
Cargo Transport inicia el proyecto de
implementacion en el afo 2015, en
cumplimiento de las etapas que se
describen a continuacion.
Lanzamiento del proyecto. La alta
direccién reline a todos sus trabaja-
dores para realizar el lanzamiento del
proyecto, comunicando los objetivos
del mismo, solicitando el compromi-
so del equipo, y explicando los roles y
responsabilidades de los interesados
que van a participar en su desarrollo.



Preparacion de lideres. Se formaron
equipos de trabajo, que participaron
en la capacitacién Interpretacion de la
Norma y formacion de auditores inter-
nos en 1SO 39001.

En cuanto al disefo del sistema de
seguridad vial, se acometieron los si-
guientes pasos para establecerlo:

Diagnostico. Se realizé el diagnosti-
co de la organizacion frente a los re-
quisitos exigidos por la Norma I1SO
39001:2013 con el objetivo de detec-
tar oportunidades de mejora, fortale-
zas y debilidades.

Implementacion. Se dio revisién a
todo el sistema de gestion documen-
tal para su adaptacion y mejora. Entre

las principales actividades se actuali-
zaron los registros del contexto y par-
tes interesadas. También se determi-
naron las estrategias para enfocarlas
a tres factores clave: factor humano,
factor vehiculo y factor infraestructu-
ra. Asimismo, se instalaron controles
mejorados durante la carga, transpor-
te y descarga de materiales peligro-
sos, que permiten el cumplimiento
eficaz de los procesos segtn el es-
tandar. Como ejemplo se puede se-
Aalar que inicialmente se realizaban
evaluaciones de riesgo en los pun-
tos de carga, descarga y durante el
transporte sélo para aquellos puntos
de los que se tenia requerimiento de

la operacion. Esta perspectiva se am-
plié y actualmente se encuentra es-
tandarizada, implementando la iden-
tificacion de factores de desempeno
de todas las rutas que se utilizan para
la entrega de nuestros servicios; esto
es, registros donde se describe el es-
tado de las unidades, herramientas y
equipos, asi como el desplazamiento
de las unidades.

Seguimiento del proyecto. Se imple-
mentaron indicadores para asegurar el
monitoreo, seguimiento y control de
los procesos de la organizacion, que
buscan aumentar eficiencia, cuidado
del medio ambiente y seguridad de

AENOR
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El objetivo que se persigue con la certificacion
ISO 39001 es reducir los accidentes de transito,
garantizando el derecho de las personasa la
proteccion de su salud e integridad

»  Verificacion del Sistema de Gestion

y Toma de acciones. Se mejoraron los
controles relacionados al factor hu-
mano iniciando en el proceso de se-
leccion, reclutamiento del personal y
capacitacién; permitiendo que el con-
ductor que ingrese posea la experien-
cia y aptitud requerida, manteniendo
al conductor actualizado, en conoci-
mientos y practicas para el desarrollo
de sus actividades.

Por otra parte, se implementaron
programas campafas y programas
como “CONVERSA", que refuerza
la seguridad basada en el compor-
tamiento, con el objetivo de que los
trabajadores interact(ien escuchando
y siendo escuchados. Asimismo, se
trabajo en el factor vehiculo, se me-
joraron los controles existentes res-
pecto al mantenimiento e inspec-
cion, logrando aumentar la eficien-
cia de los tiempos de atencién de las
unidades y detectando con mayor

prontitud cualquier posible falla téc-
nica. Esto permitié tomar acciones de
forma oportuna, y disminuir los cos-
tos y tiempo sin llegar a afectar el ser-
vicio brindado.

Uno de los retos acometidos du-
rante el proceso de implementacion
fue sensibilizar al personal. Para ello se
implementaron actividades entre ellas,
campanas en las que se busco resaltar
la importancia de poner en practica la
cultura vial y la funcién como peato-
nes, entre otros aspectos. Otro de los
retos fue la rotacion del personal, pro-
pia del sector en el que nos desarro-
llamos, para ello se aplican programas
de reconocimiento, permanente capa-
citacion y evaluacion de desempefo
del personal.

Debido a que existen factores
de desempefio que no pueden ser
controlados por la organizacion y
que podrian impactar u ocasionar
incidencias, se ha mejorado en la

metodologia existente de respuesta
a emergencias que nos permite brin-
dar respuesta ante cualquier evento o
incidencia de forma rapida y eficien-
te. Para ello, anualmente se llevan a
cabo alrededor de 20 simulacros con
el objetivo de evaluar la capacidad de
respuesta de nuestros procesos. De
igual forma, se realizaron actividades
de involucramiento con nuestras par-
tes interesadas, campanas de sensibi-
lizacién en las comunidades cercanas
a nuestras bases y operaciones, se tra-
baj6é con nifos de inicial, primaria y
secundaria en actividades, sketch que
crearon escenarios dinamicos donde



Uno de los retos acometidos durante el proceso
de implementacion fue sensibilizar al personal.
Para ello se implementaron actividades entre
ellas, campanas en las que se busco resaltar la
importancia de poner en practica la cultura vial

y la funcion como peatones, entre otros aspectos

En la actualidad, Cargo Transport cuenta con cinco

certificaciones: ISO 9001, ISO 14001, OHSAS 18001, BASC

e ISO 39001

los nifos, adolescentes y j6venes re-
conocieron la importancia de la segu-
ridad vial y como practicarla en todo
momento.

En cuanto a los proveedores, se
realiz6 una campana intensa con los
temas mas relevantes para concien-
tizar a nuestros socios estratégicos a
que mantengan una visién en una
sola meta en comun en beneficio de
ambas partes.

Obtencion de la certificacion. Una
vez cumplido el plan de implemen-
tacion, se ejecut6 la auditoria inter-
na por personal propio y capacitado
abarcando los procesos de la orga-
nizacion, la elaboracion del informe
con los resultados y la posterior revi-
sion al sistema de gestion por parte
de la Direccion. Por dltimo se realizé
la auditoria externa. Una vez demos-
trada la conformidad con la norma,

AENOR otorgé a Cargo Transport el
certificado ISO 39001 con una vigen-
cia de tres anos. Actualmente, ya he-
mos cumplido el primer afno de man-
tenimiento del Sistema de Gestién de
Seguridad Vial.

Gracias a las medidas adoptadas
se ha mejorado la gestion, segui-
miento y monitoreo, y control de las
actividades de la organizacion. Con
un Sistema Integrado de Gestion y
la incorporacion de su certificacion
en seguridad vial, la empresa ofrece
mayor seguridad en sus operacio-
nes, Cargo Transport es una empre-
sa que crea ambientes protegidos,
velando por el cuidado y bienestar
de sus colaboradores, clientes y so-
ciedad en general.

AENOR
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SEGURIDAD Y SALUD
EN EL TRABAJO

Como implantar

ISO 45001

Desde el 12 de marzo esta disponible en todo el mundo la ISO 45001, primera norma internacional de sistemas de ges-
tion de seguridad y salud en el trabajo. Su publicacién supone la anulacion de OHSAS 18001, por lo que las empresas
certificadas segtn el estandar disponen de tres afios para hacer la migracion. Para ellas y para quienes empiezan desde
cero, aqui se ofrecen algunas pautas para implantar ISO 45001.

Soledad
Contreras
Experta

en ISO/PC 283
Direccién Técnica
y de Calidad
AENOR

Con la publicacion de la Norma
ISO 45001 finaliza una eta-
pa que ha durado casi cinco
anos en la que mas de 100 expertos
de 70 paises han desarrollado la pri-
mera norma internacional de sistemas
de gestion de seguridad y salud en
el trabajo en el Comité ISO/PC 283.
Esta norma recopila las practicas pre-
ventivas desarrolladas en el ambito in-
ternacional en los Ultimos veinte afos
recogidas en las normas y guias de
sistemas de gestion que se han im-
plantado en los distintos paises.

El Estandar OHSAS 18001, un re-
ferencial para la gestion de la seguri-
dad y salud en el trabajo implantado
en organizaciones de 130 paises, ha
sido uno de los documentos de traba-
jo del comité y se prevé su anulaciéon
con la publicacion de esta norma in-
ternacional. La ISO 45001 incluye la
mayoria de los requisitos de OHSAS
18001 por lo que desde su publica-
cién se abrira un periodo de migra-
cién de los certificados con este estan-
dar de tres anos, en el que las organi-
zaciones podran adaptar sus sistemas
de gestion a la nueva norma y obte-
ner la certificacién con la ISO 45001

si superan con éxito el proceso de
migracion.

Las condiciones de este proceso
deberan concretarse por los distintos
organismos de acreditacién naciona-
les, pero las organizaciones ya pue-
den comenzar a trabajar en la adap-
tacion de sus sistemas a este nuevo
modelo de gestion. Para ello, es ne-
cesario que se familiaricen con los re-
quisitos de la norma e identifiquen los
requisitos nuevos o revisados. De esta
manera, podran desarrollar un plan
de adaptacién que incluya la forma-
cion y la sensibilizacion a todas las
partes que tienen impacto en la se-
guridad y salud de la organizacion,
que les permitira realizar los cambios
necesarios en su sistema de gestion
a los nuevos requisitos verificando su
implantacién mediante auditorias in-
ternas y otras herramientas del siste-
ma de gestion.

Esta norma incorpora nuevos requi-
sitos derivados de la alineacién con la
estructura de alto nivel, mejoras y mo-
dificaciones respecto a requisitos in-
cluidos en el Estandar OHSAS 18001,
asi como otros requisitos novedosos
y especificos derivados de gestion de

la seguridad y salud en el trabajo in-
cluidos en otros documentos de reco-
nocido prestigio. Las principales cues-
tiones desarrolladas en esta norma se
resumen en la tabla 1.

Aspectos alineados a la
estructura de alto nivel

La ISO 45001 adopta la misma es-
tructura que utilizan otras normas de
sistemas de gestion como son la ISO
9001 e ISO 14001, lo que permiti-
ra expresarse en los mismos térmi-
nos, trasmitir confianza, asegurar la
correcta comunicacién entre las par-
tes interesadas y conseguir, en defini-
tiva, la integracién de los sistemas de
gestion, disminuyendo costes y au-
mentado el valor anadido.

De acuerdo con esta estructura, la
Norma ISO 45001 incluye un nuevo
capitulo relacionado con la determi-
nacién y seguimiento sistematico del
contexto en el que trabaja la organi-
zacion, incluyendo los factores inter-
nos y externos que puedan causar un
impacto en nuestro negocio y consi-
derando los posibles cambios y re-
quisitos legales que puedan aplicar.
Asimismo, es necesario comprender



y determinar por parte de la orga-
nizacion las necesidades y expectati-
vas de los trabajadores y otras partes
interesadas.

La norma requiere un elevado ni-
vel de compromiso con la direccion
estratégica y el contexto, y se refuer-
za el papel de la alta direccién en el li-
derazgo del sistema de gestion como
parte relevante en el desarrollo del
negocio. En esta linea, debe propor-
cionar apoyo y respaldo a otras fun-
ciones con responsabilidad en el sis-
tema, comunicandoles la importancia
de contribuir a la eficacia del mismo.
Ademas, se enfatiza el papel de la al-
ta direccién que debe rendir cuentas
y asegurar la efectividad del sistema

de gestion en relacion a los resulta-
dos esperados y a la mejora continua.

Al mismo tiempo, de la necesi-
dad de identificar los peligros y eva-
luar de riesgos de la seguridad y sa-
lud en el trabajo se establece la ne-
cesidad de abordar los riesgos y las
oportunidades derivados del analisis
del contexto. Y teniendo en cuenta
que las oportunidades no sélo se li-
mitan al efecto negativo de la incerti-
dumbre, sino también al aprovecha-
miento del conjunto de circunstan-
cias que pueden conducir a la mejora
del desempenio, se tendran que con-
siderar también aquellas que permi-
tan mejorarlo en relacién a la seguri-
dad y salud, teniendo en cuenta los

cambios planificados, sus procesos y
sus actividades. Por otro lado, se de-
bera asegurar que se han determina-
do y evaluado los requisitos legales y
otros requisitos que pueden dar co-
mo resultado riesgos y oportunidades
a la organizacion.

La obligacion de gestionar los ries-
gos de la organizacion y usar el sis-
tema de gestion como herramienta
preventiva es una de las claves de la
estructura de alto nivel, porque es-
tablece el desarrollo de los procesos
necesarios y sus indicadores asocia-
dos que permitiran demostrar la me-
jora continua. De este modo, se pue-
de evidenciar el cumplimiento de los
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EXPERIENCIAS

Proteger el activo
dela empresa

José Luis Garcia
Responsable de RRHH

José Ramoén Labrador
Responsable Departamento Ingenieria
Grupo Enteco

El Grupo Enteco estd formado por cuatro empresas,
dedicadas todas ellas a la fabricacién de material
de envasado para la industria farmacéutica y ali-
mentaria. Siempre pioneros en la implementacién
de normas ISO, en cuanto tuvimos conocimiento de
que se gestaba la ISO 45001 nos pusimos manos a
la obra, aprovechando nuestra dilatada experien-
cia enla certificacién en normas internacionales.
El protagonista, sin embargo, no era esta vez el
cliente, sino el que constituye el otro gran activo
de nuestra organizacién: sus empleados.

La preocupacién por la seguridad y salud de
nuestros trabajadores siempre ha sido una priori-
dad. Impulsados, apoyados y motivados por la alta
direccién de la empresa, enlaISO 45001 vimos la
oportunidad para mejorar nuestra gestion de pre-
vencién deriesgos laborales, encaminada a la con-
secucién de un mayor bienestar de las personas
que trabajamos en el Grupo Enteco.

No ha sido un camino fécil. La incertidumbre de
trabajar durante meses sobre la base de un borra-
dor de la norma, asi como nuestra falta de expe-
riencia en OSHAS 18001, han supuesto para noso-
tros no pocos quebraderos de cabeza. En este pun-
to, merece una mencién especial el capitulo dela
norma dedicado al contexto de la organizacion,
que esperamos haber solventado adecuadamente.

Pendientes atin de certificacién, afrontamos
conilusién estereto, esperando que la nueva nor-
ma nos ayude a una mejor identificacién, analisis
y evaluacién de los riesgos, disminuyendo la fre-
cuencia de los accidentes y la gravedad de los mis-
mos, asi como contribuyendo a una vigilancia de la
salud cada vez mas eficiente. Todo ello en el marco
delo que siempre han sido los grandes valores afia-
didos aportados por las normas ISO a nuestra orga-
nizacion: la internacionalizacion y la mejora conti-
nua de su gestién y procesos.

Tabla 1

B Principales aspectos del sistema

de gestion ISO 45001

Prevencion de lesiones y deterioro de la salud de los trabajadores
en lugares de trabajo seguros y saludables

Liderazgo y compromiso de la alta direccion asumiendo la rendicion
de cuentas del sistema de gestion

Eliminacion de los peligros y minimizacion los riesgos con medidas
de prevencion eficaces, aprovechando las oportunidades
y mejorando el desempefio

Consulta y participacion de los trabajadores a todos los niveles
y funciones aplicables de la organizacion

Desarrollo de una cultura de la organizacion que apoye los
resultados previstos del sistema de gestion

SEGURIDAD Y SALUD

EN EL TRABAJO

M “informacién documentada”, que uti-

liza las expresiones mantener y con-
servar para referirse a los términos
tradicionales de los sistemas de ges-
tion relativos al soporte documen-
tal de “documentacion” y “registro”,
respectivamente.

En resumen, esta alineacion con la
estructura de alto nivel permitira me-
jorar el control de los riesgos al inte-
grar los procesos en la gestion de la
organizacion, optimizar las medidas
de prevencion para evitar acciden-
tes y enfermedades, y tratar las no
conformidades asociadas a sus acti-
vidades y procesos. Todo ello, desde
una direccién estratégica del negocio
desarrollando un sistema de gestion
efectivo y eficiente.

Aspectos revisados de
OHSAS 18001

En general, la mayoria de los requisi-
tos incluidos en el Estandar OHSAS
18001 se han adaptado o modifica-
do a la nueva realidad del mundo
empresarial, los mercados y las ne-
cesidades de los clientes derivadas
de la globalizacion. Por ejemplo, el

requisito de comunicacion se adapta
internamente a las necesidades deri-
vadas de la diversidad de los traba-
jadores; y externamente al compro-
miso de asegurar que la informacion
es coherente y creible respetando los
requisitos legales y otros requisitos de
la organizacion.

En la definicion de roles, respon-
sabilidades y autoridad de las fun-
ciones del sistema ya no se requiere
un representante de la direccion en
la Norma ISO 45001. Sin embargo,
se enfatiza la necesidad de demos-
trar la competencia de los trabadores
en sus puestos de trabajo en relacion
con los conocimientos necesarios que
afecten o puedan afectar a su des-
empeno, incluyendo la capacidad de
identificar situaciones de riesgo. Por
otro lado, la organizacién debe ase-
gurar que son conscientes de la im-
portancia de su trabajo no sélo por
las consecuencias que pueden pro-
ducir, sino también por las contribu-
ciones que deben realizar a la efica-
cia del sistema.

Se refuerza la evidencia del
cumplimiento y, en concreto, la



La nueva normaayudard alas
organizaciones comprometidas con

un Sistema de Gestion de la Seguridad

y Salud en el Trabajo en la gestion

de los riesgos, la mejora continua en

el desempeno de sus actividades,

el cumplimiento de los requisitos
legales y otros requisitos en todos sus
procesos, y el logro de los objetivos de la

organizacion

demostracion del cumplimiento de
los requisitos legales y otros que la
organizacion suscriba, pero no impli-
ca un cambio en los requisitos lega-
les exigibles a una organizacion. Por
otro lado, se enfatiza la participacion
y la consulta de los trabajadores en
todos los niveles de la organizacién y
en especial de los trabajadores no di-
rectivos, asumiendo los representan-
tes de los trabajadores estas funcio-
nes cuando existan, y promoviendo
la alta direccion el establecimiento de
comités de seguridad y salud.

En cuanto al tratamiento de los in-
cidentes, se unifica su gestion con
la sistematica de no conformidades,
manteniendo la necesaria investiga-

cion del incidente. Al mismo tiempo, M
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EXPERIENCIAS

Oportunidad para integrar
seguridad, salud y bienestar

Ana Isabel Vega
Directora Departamento Consultoria y Formacién
OSARTEN

Desde OSARTEN, sede central del Servicio de Prevencién Man-
comunado de las empresas del Grupo MONDRAGON, hemos tra-
tado de desarrollar la cultura preventiva en nuestras organi-
zaciones asociadas. Aspectos como liderazgo, comunicacién,
participacién, aprendizaje, autogestion, autocuidado y mejora
continua son palancas bdsicas para impulsar dicho desarrollo, y
forman parte de nuestro Modelo GARATUZ para el desarrollo de
la seguridad, salud y bienestar.

Los requisitos de la Norma ISO 45001 nos parecen muy opor-
tunos, alineados con nuestra estrategia y ayudaran sin duda
areforzar estos aspectos que consideramos factores del éxito.
OSARTEN implanté en 2015 un Sistema de Gestién de Empresa
Saludable y en 2016 un Sistema de Gestién de la Seguridad y
Salud en el Trabajo de acuerdo con el Estandar OHSAS 18001;
ahora estamos en pleno proceso de adaptacién ala ISO 45001.
En el diagndstico realizado en este proceso, hemos identifica-
do como oportunidad de mejora el andlisis de las partes intere-
sadas, que permite ampliar el alcance y consolidar los canales
que disponemos para identificar sus necesidades y expectati-
vas. En cuanto al andlisis de contexto, sera necesario anali-
zar otros aspectos incluidos en dicha estrategia que permitan
identificar amenazas y oportunidades para la seguridad, salud
y bienestar (SSB).

Elnuevo requisito sobre analisis de los riesgos y oportunida-
des va a permitir enfatizar el enfoque preventivo y anticiparnos
a posibles contratiempos. En cuanto al liderazgo de la SST por
parte de la direccién es un camino que ya hemos recorrido y ya
son parte activa en la gestién preventiva, en el seguimiento del
desempefio y en la mejora de la gestién de la SSB. El modelo de
organizacién cooperativa aporta canales de comunicacién, par-
ticipacién y consulta muy desarrollados. Ademas, al estar vin-
culada nuestra actividad empresarial a la SSB, aspectos como la
toma de conciencia y la capacitacién los consideramos puntos
fuertes de nuestro sistema.

Desde OSARTEN tenemos la confianza de que laISO 45001
serd unimpulso para avanzar en la mejora de la gestién de la
SSB. Por este motivo, estamos asesorando a las empresas en la
migracion de sus sistemas a los requisitos de la nueva norma en
un proyecto liderado por la Corporacién MONDRAGON.
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D) se establece la necesidad de revisar

la evaluacion de los riesgos en ambos
casos, asi como de determinar las ac-
ciones necesarias de acuerdo con la
jerarquia de los controles y realizar
una nueva evaluacién de riesgos an-
tes de aplicar dichas acciones, sin ol-
vidar la obligacion de informar de las
mismas a los trabajadores.

Finalmente, se amplia el papel de
la alta direccién que debe asegurar
la integracion de los requisitos en los
procesos de negocio de la organiza-
cién, controlando los riesgos y apro-
vechando las oportunidades, eva-
luando y mejorando continuamente
el desempeno y realizando el nece-
sario seguimiento. El objetivo es con-
seguir la adecuacion, idoneidad y efi-
cacia del sistema de gestién para de-
mostrar la mejora continua con la
necesaria participacion y consulta de
los trabajadores.

Novedades especificas de
seguridad y salud

La responsabilidad de la organizacién
se amplia, ya que ademas de prote-
ger debe promover la salud fisica y
mental de los trabajadores y de otras
personas afectadas por sus activida-
des. De igual forma debe preservar
la reputacion de la empresa, demos-
trando su compromiso corporativo
y el cumplimiento a los principales
requisitos.

Los cambios en las definiciones co-
bran gran importancia en el desarro-
llo posterior de los requisitos. En este
sentido, destaca el“trabajador”, con-
cepto que se amplia a todas las per-
sonas que realizan actividades bajo el
control de la organizacion y se utiliza
en algunos casos en lugar de la pala-
bra persona referida en los textos de
la estructura de alto nivel. También
destaca el término “lesion y deterioro
de la salud”, que incluye la condicion
fisica, mental y cognitiva; y la diferen-
cia entre “consulta y participacion”,
siendo la primera una blsqueda de
opiniones y la segunda la implicacién
en la toma de decisiones.

Se distinguen dos aspectos nove-
dosos en la Norma ISO 45001. Por

un lado, la importancia de promover
y desarrollar una cultura preventiva
en la organizacion a través del lide-
razgo de la alta direccion, que apoye
los resultados previstos del sistema
de gestion; y, por otro, el compromi-
so de la misma con los trabajadores
en la participacion activa y uso de la
consulta a todos los niveles. Para ello,
los trabajadores tienen que ser sensi-
bilizados para alcanzar los objetivos y
el logro de los resultados previstos del
sistema, asegurando su participacion
en el desarrollo, planificacién, implan-
tacion y mejorar continla del siste-
ma de gestion; y la alta direccién de-
be eliminar las barreras y protegerles
de represalias.

Por (ltimo, destacan dos requisitos
basados en otros documentos de traba-
jo como las directrices ILO-OSH. El pri-
mero, relativo a la gestion del cam-
bio, requiere que la organizacion
planifique dichos cambios conside-
rando los nuevos peligros y riesgos
en los productos, procesos y servi-
cios, como también las oportunida-
des de eliminarlos o reducirlos res-
pectivamente. Y el segundo, relativo
a las compras de bienes y servicios,
en cuanto al control, evaluaciéon y
coordinacion de los mismos, aplican-
do criterios de seleccion y cumpli-
miento de requisitos legales y otros

requisitos, e incluyendo los contro-
les necesarios en funcién el tipo y la
actividad de los contratistas y de los
servicios externalizados.

Contribucion a la seguridad
y salud en el trabajo

LaISO 45001 es aplicable a cualquier
organizacién independientemente de
su tamano, tipo o actividades para la
gestion de los riesgos considerando
su contexto, las necesidades y expec-
tativas de los trabajadores y otras par-
tes interesadas, y el alcance del siste-
ma definido por la organizacion. Sera
un marco de referencia para preve-
nir lesiones y deterioro de la salud de
los trabajadores en lugares de trabajo
seguros y saludables, mediante la eli-
minacién de los peligros y minimiza-
cién los riesgos implantando medidas
de prevencion eficaces, aprovechan-
do las oportunidades y mejorando el
desempeno.

Este documento ayudara a las or-
ganizaciones comprometidas con un
Sistema de Gestion de la Seguridad
y Salud en el Trabajo en la gestion
de los riesgos, la mejora continua en
el desempeno de sus actividades, el
cumplimiento de los requisitos lega-
les y otros requisitos en todos sus pro-
cesos, y el logro de los obijetivos de la
organizacion. b



Tabla 2
B Correspondencias ISO 45001 e ISO 18001

ISO 45001:2018 Numero del capitulo

Introduccién 0 0 Introduccién
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Objeto y campo de aplicacion 1 1 Objeto y campo de aplicacion
Referencias normativas 2 2 Publicaciones para la consulta
Términos y definiciones 3 3 Términos y definiciones
Contexto de la organizacion (titulo) 4 4 Requisitos del sistema de gestion de la SST (titulo)
Comprension de la organizacion y de su contexto 4.1 - -
ComprensiQn de las necesidades y e)gpectativas 4.2 B )
de los trabajadores y de otras partes interesadas
Determinacion del alcance del sistema de gestion de la SST 4.3 a1 RS s
Sistema de gestion de la SST 4.4
Liderazgo y participacion de los trabajadores (titulo) 5 - -
Liderazgo y compromiso 5.1 - -
Politica de la SST 5.2 4.2 Politica de SST
Roles, responsabilidades y autoridades en la organizacion 5.3 4.41 Recursos, funciones, responsabilidad y autoridad
Consulta y participacion de los trabajadores 5.4 4.4.3.2 Participacién y consulta
Planificacion (titulo) 6 4.3 Planificacién (titulo)
Acciones para abordar riesgos y oportunidades (titulo) 6.1 - -
Generalidades 6.1.1 = =
I(?irtelrjllt;f)icacién de peligros y evaluacion de riesgos y oportunidades 6.1.2
Identificacion de peligros 6.1.2.1 4.3.1 Identificacion de peligros, evaluacion de riesgos y
Evaluaqig’)n de riesgos para la SST y otros riesgos para el sistema 6.1.2.2
de gestion de la SST
Evaluacion de oportuniq;ldes para la SST y otras oportunidades 6.1.2.3 . )
para el sistema de gestion de la SST
Determinacién de los requisitos legales y otros requisitos 6.1.3 4.3.2 Requisitos legales y otros requisitos
Planificacion de acciones 6.1.4 - =
Objetivos de SST y planificacion para lograrlos 6.2
Objetivos de SST 6.2.1 4.3.3 Objetivos y programa
Planificacion para lograr los objetivos de SST 6.2.2
Apoyo (titulo) 7 4.4 Implementacién y operacion (titulo)
Recursos 71 4.4.1 Recursos, funciones, responsabilidad y autoridad
Competencia P 7.2 4.4.2 Competencia, formacion y toma de conciencia
Toma de conciencia 7.3
Comunicacion (titulo) 7.4
Generalidades 7.4.1 L
Comunicacion interna 7.4.2 Ll Lelae
Comunicacion externa 7.4.3
Informacion documentada (titulo 7.5 »
Generalidades ( ) 75 4.4.4 Documentacion
S s CE R 75.2 4.4.5 Control de la doct{mentacién
4.5.4 Control de los registros
Control de la informacién documentada 7.5.3 4.4.5 Control dé Ia doct{mentacmn
4.5.4 Control de los registros
Operaci6n (titulo) 8 4.4 Implementacion y operacion (titulo)
gf:;frlacl?g;%r;;/ control operacional (titulo) 88111 4.4.6 Gontrol operacional
Eliminar peligros y reducir los riesgos para la SST 8.1.2 43.1 Identifipaci,ﬁ’n de peligros, evaluacion de riesgos y
Gestion del cambio 8.1.3 e determinacion de controles
Compras (titulo) 8.1.4 - -
Generalidades 8.1.4.1
Contratistas 8.1.4.2 4.4.6 Control operacional
Contratacion externa 8.1.4.3
Preparacion y respuesta ante emergencias 8.2 4.4.7 Preparacion y respuestas ante a emergencias
Evaluacién del desempefio (titulo) 9 4.5 Verificacion (titulo)
Sgguimiento, medicion, analisis y evaluacién del desempefio 9.1
(titulo) 4.5.1 Medicion y seguimiento del desempefio
Generalidades 9.1.1
Evaluacion del cumplimiento 9.1.2 4.5.2 Evaluacion del cumplimiento legal
Auditoria interna (titulo) 9.2
Generalidades 9.21 4.5.5 Auditoria interna
Programa de auditoria interna 9.2.2
Revision por la direccion 9.3 4.6 Revision por la direccion
Mejora (titulo) 10 - -
Generalidades 10.1 - -
Incidentes, no conformidades y acciones correctivas 10.2 453 Investigacion de incidentes, no conformidad, accién

correctiva y preventiva
Mejora continua 10.3 - -

AENOR
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PRIMER PROGRAMA DE COMPLIANCE EN EL
PERU BASADO EN NORMAS INTERNACIONALES
SO 19600, UNE 19601 E ISO 37001

CERTIFICACION

Tras haber realizado el programa completo, el alumno podra presentarse a un
examen para obtener la Titulacion Propia de AENOR de Especialista en Compliance.

FECHAS ¥ HORARIOS

12 v 27 de Junio, 3, 10 y 17 de Julic
9:00 am a18:00 pm

LUGAR

Edificio ABACO — San Isidro

MATERIALES

Norma UMNE ISO 19600 “Sistemas de Cestidn de Compliance”

Ouia para la aplicacion de la UNE 1SO 37001:2017 (AENOR EDICIONES)
Compliance Penal Normalizado “El estandar UNME 196071 (AENOR EDICIONES)

PRECIO
S/. 6,500 + IGV
10% de descuento hasta el 19 de mayo

15% de descuento para empresas socias de la Camara Espanola

INCLUYE
Coffee breaks
Almuerzos

Estacionamiento gratuito
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Boris Delgado
_Gerente TIC

Carlos Manuel
Fernandez
Asesor
estratégico TI

AENOR

a evolucion y el vertiginoso de-
L sarrollo que las Tecnologias de la

Informacién y Comunicaciones
(TIO han experimentado en los (lti-
mos 10 anos es de una magnitud in-
cuestionable. La Industria 4.0, o cuarta
revolucién industrial como ya se deno-
mina por muchos, tiene su base preci-
samente sobre este desarrollo puesto
que es la suma de las tecnologias de
operacion (OT) e Internet de las Cosas
(IoT). Y es que la transformacion digi-
tal esta marcando el presente y futu-
ro de muchas organizaciones, indus-
trias y de la sociedad en su conjunto.

La generalizacion y el uso extensi-
vo de la conectividad movil, redes so-
ciales, Big Data, etc. ha supuesto un
despliegue de las tecnologias cono-
cidas como SMAC (Social-Mobility-
Analytics-Cloud) que, junto con el de-
sarrollo de la mencionada Industria
4.0, implica nuevos riesgos y ame-
nazas. Por ello, es fundamental dotar
de ciberseguridad a las nuevas tec-
nologias implicadas en la transforma-
cion digital.

La ciberseguridad se podria defi-
nir como la seguridad en un mundo
digital-virtual para prevenir los cibe-
rataques cuyo origen esta en nuevas
amenazas y riesgos ya sea en entor-
nos de gestion empresarial (SMAQ) o
en entornos industriales (OT).

Teniendo en cuenta este escena-
rio y considerando el actual desarrollo
del marco legal y regulatorio nacional
y europeo junto con las normas inter-
nacionales ISO, AENOR ha disefiado

un “Ecosistema de Ciberseguridad y
Privacidad”. Este ofrece soluciones a
los nuevos riesgos y amenazas a los
que se enfrentan las organizaciones
publicas o privadas a la hora de afron-
tar su transformacién digital; utilizan-
do como herramientas para conse-
guirlo la implantacién y posterior cer-
tificacion de estos referenciales (ver
figura 1).

El ecosistema desarrollado por
AENOR para la ciberseguridad y la pri-
vacidad, completamente compatible e
integrable con el Modelo de Gobierno
y Gestion de las TIC de AENOR, abar-
ca las siguientes siete esferas.

1. Seguridad de la informa-
cion. La certificacion segln la
Norma ISO/IEC 27001 de siste-
mas de gestion de seguridad de
la informacion ya se considera co-
Mo una commodity para las organi-
zaciones. Esta certificacion es la ba-
se del ecosistema, ya que implanta la
Ciberseguridad/Seguridad orientada a
los procesos y obijetivos del negocio.
Se basa en el analisis de Riesgos de
TIC considerando la confidencialidad,
integridad y disponibilidad de los sis-
temas de informacién, aplicando los
controles de las ISO/IEC 27002 y fun-
damentandose en la mejora continua.

Ademas, esta certificacion pue-
de complementarse con la ISO/IEC
27032 que anade elementos especi-
ficos de la ciberseguridad. Y es que
contempla riesgos y amenazas pro-
pias de ciberseguridad como ataques
de ingenieria social, basados en baja

concienciacion y formacion en seguri-
dad de los usuarios; el acceso no autori-
zado a sistemas informaticos (Hacking);
o software malicioso de secuestro y ci-
frado de informacion (Ransomware).
Ademas, propone controles especifi-
cos relacionados con la seguridad en
el desarrollo de software (security-by-
design), la seguridad en las configura-
ciones de los servidores y la concien-
ciacion en el usuario final, teniendo en
cuenta la prevencion y gestion de in-
cidentes de seguridad. Aqui es impor-
tante el apoyo de los CERT (Computer
Emergency Response Team), organi-
zaciones publicas y privadas que dis-
ponen de expertos en seguridad que
identifican amenazas y vulnerabilida-
des. En Espafa, dos de los principales
CERT son CCN-Centro Criptolégico
Nacional y el INCIBE-Instituto de
Ciberseguridad de Espana, certifica-
do éste por AENOR en ISO 27001
y Esquema Nacional de Seguridad,
ISO 9001.

2. Ciberseguridad en cloud (se-
guridad y privacidad). Tomando co-
mo base el sistema de gestion de se-
guridad de la informacion que des-
cribe la ISO/IEC 27001 se pueden
aplicar las extensiones de contro-
les que propone para entornos
cloud en cualquiera de sus moda-
lidades (laaS-Infraestructure as a
Service, PaaS-Platform as a Service
SaaS-Software as a Service), y obte-
ner junto con la ISO 27001 un cer-
tificado de conformidad ISO/IEC
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)» El objetivo de la ISO/IEC 27017

Code of practice for information secu-
nity controls based-on ISO/IEC 27002
for Cloud Services es la implementa-
cién de controles para organizaciones
publicas o privadas que almacenan
informacién en la nube. Basada en
la ISO/IEC 27002, amplia con nue-
vos controles especificos (7 controles)
y refuerza los ya existentes (37 con-
troles) para las necesidades en segu-
ridad de las organizaciones de la nu-
be y sus usuarios finales.

Por su parte, la ISO/IEC 27018
Code of Practice for Protection of
Personally Identifiable Information
(PI) in public clouds acting as Pl
processors tiene por objetivo prote-
ger la informacién de Identificacion
Personal (PI-datos personales, alma-
cenada o procesada en la nube puabli-
ca. Orientada a los proveedores de la
nube estd alineada con los principios
de privacidad de ISO/IEC 29100 y
por tanto con el Reglamento General
de Proteccion de Datos. Basada en la
ISO/IEC 27002 amplia con nuevos
controles especificos (25) y refuerza
los ya existentes (16).

3. Esquema Nacional de Segu-
ridad. El Real Decreto 3/2010 esta-
blece la politica de seguridad en la
utilizacion de medios electrénicos a
través de principios basicos y requi-
sitos minimos que permitan una pro-
teccion adecuada de la informacion.
Aplica a las administraciones publi-
cas y a aquellas organizaciones pri-
vadas que proveen servicios o so-
luciones tecnolégicas a las AA.PP.

Asi, las organizaciones que implan-
tan el Esquema Nacional de Seguridad
(ENS) deben implantar una serie de
medidas (controles) de seguridad para
garantizar la seguridad de los sistemas,
los datos, las comunicaciones y los ser-
vicios electronicos. AENOR, que tiene
vigentes 26 certificados ENS, fue la
primera entidad en ser acreditada por
ENAC para esta certificacion y actual-
mente es la Unica entidad acreditada
para certificar ENS e ISO/IEC 27001.

4. Reglamento elDAS-PSC (Pres-
tadores de Servicios cualificados
de Confianza) — UE 910/2014. El
Reglamento de la UE 910/2014 re-
lativo a la identificacion electrénica
y los servicios de confianza en las

transacciones electronicas en el mer-
cado interior (eIDAS) tiene como ob-
jetivo establecer los criterios para los
servicios de confianza. Igualmente,
determina un marco juridico para
los servicios cualificados como fir-
ma electrénica, los sellos electroni-
cos, los sellos de tiempo electréni-
cos, los documentos electrénicos, los
servicios de entrega electrénica cer-
tificada y los servicios de certificados
para la autenticacion de sitios web.
AENOR es la primera entidad acre-
ditada por ENAC para la certificacion
del Reglamento elDAS en Espana.
5. Reglamento General de
Proteccion de Datos (RGPD) - UE
2016/679. El Reglamento General
de Proteccion de Datos (RGPD) UE
2016/679, de obligado cumplimien-
to a partir del proximo mes de ma-
yo, establece un nuevo marco juridi-
co sobre la proteccion de los datos
personales y sobre la libre circulacion
de los mismos. Su obijetivo es ofrecer
mas control a los ciudadanos sobre
su informacion personal en el entor-
no SMAC y la transformacion digi-
tal, como ya citamos anteriormente.
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El Reglamento incluye varios aspec-
tos que se tratan de forma similar en
normas/estandares anteriores como la
ISO 27001 o el ENS. Es el caso de la
evaluacion del impacto sobre la protec-
cion de datos (EIPD), es decir el anali-
sis y la valoracion de riesgos centrados
en los datos personales, para estable-
cer medidas (controles) que mitiguen
los riesgos identificados. También in-
cluye la notificacién de incidentes de
seguridad en los datos personales,
ante la pérdida o acceso no autoriza-
dos a datos personales. Esta se debe-
ra documentar y notificar a la autori-
dad competente en un plazo limitado
de tiempo.

6. Ciberseguridad del Dato. El
dato, junto con las personas, es el ac-
tivo principal en las organizaciones. Y
para que un conjunto de datos (bases
de datos, Big Data, Data Lake, u otros
almacenes de datos) cumpla con las
caracteristicas relacionadas con la ci-
berseguridad, segln las caracteristi-
cas de ISO/IEC 25012, es necesario
que un laboratorio acreditado por

»

Proteccion
de Datos

EXPERIENCIAS

Un unico entorno de gestion

Rafael Hernandez
Responsable de Seguridad de Sistemas de Informacién
CEPSA

El Sistema de Gestién de Servicios y Seguridad de la Informa-
cién de Cepsa, disefiado, implantado y evolucionado en los
ultimos diez afios, nos ha permitido aplicar estdndares de ca-
lidad y seguridad que son referencia en todo el mundo. Las
certificaciones seguin las Normas ISO/IEC 20000 e ISO/IEC
27001 de AENOR, nos han permitido dar una respuesta agil

y adecuada a las necesidades de la organizacién, ante un en-
torno en cambio constante. También han ayudado a mejorar
la eficiencia de los procesos de negocio, aportando soluciones
tecnoldgicas adecuadas, con un mayor control de los costes.
Asegurando la transparencia y el control en la gestién de los
servicios, manteniendo los estandares de calidad adecuados
tanto a las necesidades de los clientes como de los negocios,
junto con una adaptacién eficaz y dgil a una cultura colabora-
tiva y de mejora continua.

Contar con un Sistema de Gestién de Seguridad de la Infor-
macién nos garantiza que se cumplen unos niveles de seguri-
dad adecuados y que, en el caso de que se produzcan inciden-
tes o situaciones en las que la seguridad se pueda ver compro-
metida, éstas serdn gestionadas de la manera mas adecuada.

La adopcidn de estas normas nos ha permitido gestionar
adecuadamente la informacién generada por los procesos de
negocio; conocer y poder dar respuestas orientadas al cumpli-
miento de requisitos legales; cumplir con las exigencias de se-
guridad expresados por clientes, y tomar conciencia del valor
delos activos de informacién.

La aparicién de nuevos riesgos y ciberamenazas nos hi-
cieron dar una vuelta de tuerca a nuestro SGSI, integrando
ambas normas bajo un Unico entorno de gestion, y aplican-
do estos controles que la norma nos da a los nuevos riesgos
dela ciberseguridad vinculados a la prestacién de servicios
tecnolégicos.

Los analisis de riesgos y la definicién de indicadores, que
sean entendidos por los negocios, dan visibilidad a estas ac-
ciones y contribuyen a valorar aspectos que hasta el momen-
to pasaban desapercibidos. Es el mecanismo natural de enten-
dimiento con los responsables de riesgos de la organizacién y
con nuestra Direccién.

AENOR
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Figura 2
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SPICE 1S0 33000

Modelo de evaluacion. Mejora
y madurez de software

IS0 12207

Ciclo de Vida de Desarrollo
de Software

Adicionalmente

IS0 25000

Calidad del Producto Software

* SGSI - ENS Esquema Nacional de Seguridad ENAC

* Reglamento UE 910/2014 - Prestadores Servicios de Confianza - elDAS ENAC

* BPGE - Buenas précticas Comercio Electronico

* SGSI - SCADA

e
\Q’) Tiene PDCA / Control interno Tecnologias de Informacidn

»» ENAC (como puede ser AQCLAB, la-

boratorio partner de AENOR) las eva-

IGe, para posteriormente poder certi-

ficar la Calidad de los Datos.

Estas caracteristicas que se deben
evaluar son:

» Conformidad: grado en el que los
datos cumplen estandares, conven-
ciones o reglas similares relativas a
la calidad en un contexto especifi-
co de uso.

» Confidencialidad: grado en el que
los datos tienen atributos que ase-
guran que s6lo pueden ser accedi-
dos por usuarios autorizados en un
contexto especifico de uso.

* Trazabilidad: grado en el que los
datos proporcionan registros de

Datacenter Green. Sostenibilidad Energética en CPD

acceso a datos y sobre los cambios

realizados en los datos, en un con-

texto especifico de uso.

« Disponibilidad: grado en el que los
datos pueden ser recuperados por
usuarios o aplicaciones autorizadas,
en un contexto especifico de uso.

* Recuperabilidad: grado en el que
los datos pueden tienen atributos
que permiten un nivel de calidad,
incluso en caso de fallos, en un
contexto especifico de uso.

7. Ciberseguridad Industrial.
Los ciberataques a los sistemas in-
dustriales (centrales térmicas, fabri-
cas de automaviles/textiles/alimen-
tarias, laboratorios quimicos/farma-
céuticos, etc.) y concretamente a sus

SGSTI
IS0 20000-1

Sisitema de Gestion Servicios Tl

IS0 20000-2

Guia de buenas practicas

SGSI
IS0 27001

Sistema de Gestion Seguridad
de la Informacién

IS0 27002

Guia de controles

sistemas de control y supervision de
procesos (SCADA, por sus siglas en
inglés), constituyen hoy dia una ame-
naza real.

Tradicionalmente el control de los
procesos industriales (OT) se reali-
zaba mediante sistemas propietarios
y aislados de los sistemas de infor-
macion empresarial (TIO). Sin em-
bargo en el momento actual ambos
mundos comparten tecnologias de
informacion, introduciendo nume-
rosas amenazas, vulnerabilidades y
riesgos de los sistemas de TIC a los
sistemas OT.

En este escenario y tomando como
base el sistema de gestion de seguri-
dad de la informacion descrito en la



ISO/IEC 27001, y de acuerdo al ana-
lisis de riesgos sobre los procesos in-
dustriales, se aplican controles pro-
pios para estos entornos industriales
como son la familia de normas ISA 99
o |[EC 62443.

Modelo de Gobierno

de las TIC y Ecosistema

de Ciberseguridad &
Privacidad

El Ecosistema de Ciberseguridad y
Privacidad nace después de mas de
10 afos de implantacion del Modelo
de Gobierno y Gestion de las TIC de
AENOR. Este surgi6é como una solu-
cién pragmatica para los ClO ante los
riesgos para las areas de Desarrollo y
Operaciones de un Centro de Proceso
de Datos (CPD), ya sea en modo
on-premise (interno) o en outsourcing
(externalizado). (ver figura 2)

Se dised como un modelo bottom-up
(de abajo arriba) utilizando los estan-
dares con sistema de gestién orienta-
dos a TIC basados en el ciclo de me-
jora continua (PDCA, por sus siglas
en inglés). Estos son:

+ ISO/IEC 27001 Sistema de Gestion
de Seguridad de la Informacion (se-
guridad de la Informacién orientada
a objetivos de negocio)

« ISO/IEC 20000-1-Sistema de
Gestion de Servicios de Tl (calidad
y seguridad en los servicios de TI

+ SPICE-ISO 33000/12207 — Modelo
de Madurez para los procesos de
Ingenieria del Software (Calidad en
el Desarrollo del Software)

* 1SO 25000 — Requisitos y Evaluacion
de Calidad de Productos de Software
(Calidad en el Producto Software)

+ 1SO 22301 - Sistema de Gestion de
Continuidad de Negocio. (Continui-
dad y Resiliencia en los procesos y
servicios criticos de la organizacién)
Y en la cumbre del Modelo se en-

cuentra el estandar ISO 38500 - Buen

Gobierno de Tl, que se basa en la co-

rrecta implantacion de los estandares

anteriores y donde el CIO toma deci-
siones alineando el plan estratégico de

TIC al plan estratégico de la organiza-

cion, considerando los riesgos de TIC

de la organizacién, IT Compliance y la

Ciberseguridad.

Ademas, se incorporaron a es-
ta legislacion nacional certificable,
el RD 3/2010 Esquema Nacional de
Seguridad —de obligado cumplimien-
to para las AA.PP y proveedores pri-
vados para las AA.PP- o Reglamentos
Europeos como es el UE 910/2014
Reglamento para los Prestadores de
Servicios Cualificados de Confianza,
de obligado cumplimiento para aque-
llas organizaciones que presten servi-
cios cualificados de Firma Electronica,
Sello de Tiempo, etc.

El ecosistema de AENOR de
Ciberseguridad y Privacidad des-
crito tiene como principio de dise-
fo la certificacion individual de ca-
da sistema (esfera) y la posible in-
tegracion de los diferentes sistemas
(como un pack o bundle de certi-
ficaciones), aportando una solucién
Gnica a mdaltiples necesidades de
Ciberseguridad y Privacidad para
las organizaciones.

Actualmente, AENOR tiene vigen-
tes mas de 600 certificados segtin las
normas incluidas en el Modelo de
Gobierno de las TIC. D
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Las certificaciones empiezan por casa.

Capacita y entrena a tus colaboradores con AENOR,

porque garantiza que en las empresas que implantan y certifican un sistema de gestion, todos sus
integrantes aplican, ejecutan y reflejan en sus labores cotidianas esos conocimientos. Asi,las
certificaciones de AENOR ganan relevancia frente a sus clientes actuales y potenciales. Estas capacitaciones
cuentan con garantia de AENOR, una de las 10 certificadoras mas importantes del mundo, haciendo de los
sistemas de gestion un estilo de vida para las empresas que cuentan con nosotros alrededor del mundo.

AENOR

AENOR Peru

+ 5112081510 - comercial.peru@aenor.com - Www.aenorperu.com m a I%IH
Av. Coronel Andrés Reyes 420, Piso 5 - San Isidro - Lima, Peru —



[.a
confianza
te hace
imparable

Los certificados AENOR
reconocen a las empresas
mas valientes y competitivas
del mercado.

AENOR cuenta con un exigente sistema

de auditoria y evaluaciones. Por eso, sus certificados
son el mejor aliado para despertar confianza

en el buen trabajo de las empresas.

CALIDAD - MEDIO AMBIENTE - INNOVACION - RIESGOS Y SEGURIDAD - RESPONSABILIDAD SOCIAL

AENOR Perti:
Edificio Abaco - Av. Coronel Andrés Reyes, N 420 - Piso 5 - San Isidro - Lima - PERU
Tel.: + 5112081510 - Fax: +51 14227006 - aenorperu@aenor.com - Www.aenorperu.com
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