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GESTION DE EMERGENCIAS

La Norma ISO 22320 recoge las mejores
practicas para proporcionar una respuesta eficaz
ante un incidente de acuerdo con una serie de

s

on numerosos los desastres, ca-
Stéstrofes e incidentes que han

tenido un gran impacto en la so-
ciedad en los Ultimos anos y han de-
jado ver las deficiencias existentes a la
hora de planificar, gestionary dar res-
puesta ante una situacién de emer-
gencia. En nuestras retinas quedan
imagenes de catastrofes como la del
Prestige en 2002, la planta nuclear de
Fukushima en 2011, la fiesta de Ha-
lloween en el pabellén polideportivo
Madrid Arena en 2012 o el descarrila-
miento del tren en Santiago de Com-
postela el'pasado verano.

Por otro lado, la planificacion y ac-
tuacion ante emergencias ha venido
impuesta, en“muchas ocasiones, por
legislacion que*obliga al empresario
a gestionar. determinados riesgos es-
pecificos. Es el caso de la.gestion de

los riesgos asociados a la seguridad y
salud de los trabajadores tras la Ley
31/1995 de Prevencion de Riesgos
Laborales, en la que las organizacio-
nes deben tomar medidas en materia
de primeros auxilios, lucha contra in-
cendios y evacuacion de los trabaja-
dores del centro de trabajo; o el RD
393/2007 sobre la Norma Basica de
Autoproteccion, que establece un ca-
talogo de actividades que por sus ca-
racteristicas deben planificar y organi-
zar su propia autoproteccion y coor-
dinarse con los organismos publicos
de proteccion.

También cabe resaltar la prevencion
de accidentes graves para aquellas ac-
tividades en las que intervengan sus-
tancias peligrosas, de forma que se to-
men medidas de control de los riesgos
inherentes al accidente y a la limitacién

requisitos minimos aplicables a cualquier tipo de
organizacion. Establecer el mando y el control;
informacion operativa, oportuna y fiable, y
oordinacion y cooperacion son algunas de
|as cuestiones que aborda. Su adopcién como
norma UNE esta prevista para finales de 2013.

parados
ra actuar

de sus consecuencias, legislado a tra-
vés de la Directivas europeas SEVESO.
O mas recientemente la Ley 8/2011
sobre Proteccion de Infraestructuras
Criticas, dirigida a la prevencion y pro-
teccion de aquellos servicios basicos
para la ciudadania, como pueden ser
el suministro eléctrico, de agua o las
telecomunicaciones, entre otras.

Cuando una situacién de emergen-
cia ocurre, suele tener un caracter sa-
bito e indeseado. Y lo que resulta pri-
mordial es salvar las vidas de las per-
sonas en riesgo y minimizar los dafos
que puedan repercutir tanto en la or-
ganizacion en si como en la comuni-
dad.en donde se encuentra.

Las dltimas experiencias han deja-
do entrever una falta de integracion
de la planificacién y actuacion ante un
incidente en la estructura general de [{>
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D> las organizaciones. Histéricamente, en

las organizaciones se ha trabajado en
términos de seguridad desde sus dos
vertientes. Por un lado, desde el punto
de vista de la integridad fisica y salud
de las personas (en inglés conocido
por safety), desarrollado en las empre-
sas mediante la aplicacion de medi-
das relacionadas por la prevencién de
riesgos laborales. Y, por otro, las medi-
das relacionadas con la otra parte de la
seguridad, conocida como “seguridad
fisica” (o security) mas relacionadas con
la prevencion de delitos como ataques,
sabotajes o robos, gestionadas a través
de las areas de seguridad de la orga-
nizacién. Ambos ambitos de la segu-
ridad, pueden dar lugar a la materiali-
zacién de riesgos criticos o situaciones
de emergencia que pueden compro-
meter el futuro de la organizacion y
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su continuidad. De ahi, la importancia
de gestionar las posibles emergencias
a través de un analisis de los diferen-
tes escenarios de riesgos teniendo en
cuenta el ambito global de la segu-
ridad, asi como a través de una es-
tructura organizativa definida y ade-
cuada. En ella, es fundamental contar
con un mando y control eficaz para
dar respuesta ante una emergencia,
una coordinacion efectiva dentro y
con otras organizaciones implicadas,
asi como un despliegue de medios y
recursos necesarios en funcién de la
criticidad de la situacion.
Actualmente, las amenazas son ca-
da vez mayores y la tolerancia al ries-
go es cero. Por ello, a la hora de dar
respuesta ante una emergencia ya
no vale sélo con disponer de planes
y procedimientos de actuacion ante
determinados escenarios, que permi-
ta el cumplimiento estricto de la legis-
lacién. Se espera ir mas alla y contar

La Norma ISO 22320 contribuird a que las organizaciones
implicadas en la respuesta ante un incidente funcionen con una
eficacia conjuntay de manera mas dptima

IS0 22301

con una estructura y aspectos organi-
zativos que aporten seguridad en su
sentido mas amplio del término.

La Norma ISO 22320

Y con el objeto de dar una respuesta

eficaz ante un incidente nace la Nor-

ma ISO 22320:2011 Proteccion y Se-
guridad de los Ciudadanos -Gestion

de Emergencias - Requisitos relativos a

la respuesta ante incidentes. Esta nor-

ma establece las mejores practicas en
el ambito mundial para proporcionar
una respuesta eficaz ante un incidente
de acuerdo con una serie de requisitos
minimos aplicables a todas las organi-
zaciones, del sector publico o privado,
que puedan participar en la prepara-
cién, gestion y actuacion ante situacio-
nes de emergencia, ya sean en un am-
bito local (limitado sélo a un edificio),

a una regioén, en el ambito nacional o

internacional. Dichos requisitos mini-

mos se basan en:

* Establecimiento del mando y el
control en las estructuras orga-
nizativas y procedimientos de
toma de decisiones, apoyo a la
decision, la trazabilidad y cémo
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gestionar la informacién y co-
municacién. Se deben estable-
cer unos objetivos y metas para
dar respuesta a un incidente.
* Ayuda a asegurar que la informa-
cion es operativa, oportuna y fiable
estableciendo procesos de planifica-
cion, recopilacion, procesado, explo-
tacion y revision de la informacion.
Establece las bases para la coor-
dinacién y la cooperacién, asegu-
rando que todas las partes perti-
nentes actian alineadas durante
un desastre, es decir, no se produ-
cen problemas de comunicacion
y se aseguran del uso de recur-
sos de manera combinada y efi-
caz. Establece como parte esencial
requisitos sobre la interoperabili-
dad entre las organizaciones invo-
lucradas para conseguir el éxito de
respuesta ante incidentes.
Esta norma contribuird a que las
organizaciones implicadas en la
respuesta ante un incidente funcio-
nen con una eficacia conjunta y de
manera mas éptima. Antes de finali-
zar 2013 se espera la publicacion de
la Norma UNE-ISO 22320, adoptada »

ENTREVISTA

Carlos Paniceres
Consejero Delegado
TRANSINSA
(Espafia)

« Lanorma ayudara a dar una mejor
respuesta a los ciudadanos »

¢Qué motivé a TRANSINSA aimplantar
y certificar laIS0 223207

Nuestra apuesta por la calidad viene de
lejos. Contamos con certificaciones de
gestion de la calidad ISO 9001, ambien-
talIS0 14001 y calidad para empresas de
transporte sanitario UNE 179002. Ade-
mas, participamos en la elaboracién de
esta ultima norma y nos convertimos en
la primera empresa del sector en obtener
el certificado segun sus requisitos. Tam-
bién hemos conseguido el Sello de Exce-
lencia EFQM +200. Con la certificacién ISO
22320, de la que también somos pione-
ros, buscabamos una nueva herramien-
ta que nos ayudara a garantizar el mejor
servicio posible y afianzar el compromi-
so con nuestra actividad, que considera-
mos que implica unaresponsabilidad con
la sociedad.

¢Como fue el proceso de implantacion?
Relativamente sencillo. Ya teniamos ex-
periencia previa en la implantacién de
sistemas de gestion, y nuestra actividad
principal tiene que ver con las emergen-
cias, por lo que muchos conceptos no nos
eran nuevos. Otras fortalezas nos ayuda-
ron enlaimplantacién: afios de experien-
ciaen el sector, disponibilidad de una red
programada para el apoyo de lo urgente
o0 atencion 24 horas para la gestién de la
informacién y comunicacién para coordi-
nar recursos. Por tanto, el principal reto
fue adaptar los requisitos de la norma a
nuestro sector.

¢Como perciben sus interlocutores su
certificacion?

Hemos recibido felicitaciones por par-
te de las autoridades y de la sociedad en

general. Esta certificacién continia nues-
traapuesta porlas politicas de calidad, ya
que transmite confianza y seguridad. Se
trata de la garantia de una respuesta efi-
caz ante cualquier situacién de emergen-
cia a través de la coordinacién con otras
organizaciones implicadas en el proceso.
Asi, ayuda a establecer mejoras de actua-
cién, compromisos y procedimientos ope-
rativos ante incidentes que abarquen to-
das las posibilidades imaginables y sean
eficaces.

iCuadles son las claves para una buena
gestion de una emergencia?

Cuatro aspectos marcan las claves: pre-
visién, coordinacién, comunicacion e in-
formacion. La prevision de los procedi-
mientos operativos ante cualquier situa-
cién garantiza larapidez en la respuesta.
Coordinar a todas las partes involucradas
asegura unareaccién eficaz. Enel casode
la comunicacién, gestionar la informacién
es vital durante una emergencia. Y faci-
litar informacién de conocimientos espe-
cificos sobre la respuesta a emergencias
es basico, incluyendo simulacros donde
se ponen en practica los procedimientos
para las distintas situaciones posibles.

{Como cree que esta norma puede ayu-
dar alasdistintas partes que gestionan
una emergencia?

Sobre todo enla coordinacién entre los or-
ganismos y las partes involucradas. Si to-
dos hablamos el mismo lenguaje y traba-
jamos con los mismos procedimientos, la
respuesta ante situaciones de emergen-
ciamejorard y serd mas eficaz. Y, en defi-
nitiva, se dara una mejor respuesta a los
ciudadanos.
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» de forma directa de la norma interna-
cional y traducida al espafol.

En general, la gestion de emergen-
cias utiliza un enfoque de gestion de
riesgos para la prevencion, prepara-
cién, respuesta y recuperacion antes,
durante y después de eventos poten-
cialmente desestabilizadores y perjudi-
ciales. Estos eventos pueden ser resul-
tado, por ejemplo, de desastres natura-
les, falta de proteccion de los sistemas
de informacién y comunicacion, ata-
ques terroristas 0 malintencionados, o
un incendio que afecte a una planta
industrial. Se deben definir para cada
uno de los escenarios posibles un ni-
vel de respuesta escalable con su co-
rrespondiente despliegue de recursos
y medios.

Las actividades principales para dar
respuesta eficaz ante un incidente pa-
san por diferentes etapas, como se
muestra en la figura 1. En primer lugar,
un momento previo en el que se de-
ben evaluar y categorizar los riesgos,

Ejemplo de proceso de mando y control en una
organizacion jerarquica unica con necesidades

INCIDENTE

A I

Informacion
de resultados

y control

) Con necesidades limitadas de coordinacion con socios externos a la organizacion

Tomayy reparto
de decisiones

y en funcion de ello elaborar unos pla-
nes y protocoles de actuacion frente
a cada escenario. A continuacion, el
momento en el que se desata el su-
ceso perturbador, que es detectado a
través de la activacion de las alarmas
correspondientes que den paso a los
procesos de mando y control, de in-
formacion operacional, asi como a la
coordinacion y cooperacion con el ob-
jetivo de mitigar de inmediato los efec-
tos negativos. Una vez transcurrido el
incidente, el objetivo es trabajar en la
recuperacion y capacidad de la organi-
zacién para restablecer la normalidad
de la actividad lo antes posible.

Para abordar adecuadamente las
adversidades a las que se puede es-
tar expuesto, se debe hacer uso de
una metodologia de gestion de riesgos
para comprender y acometer con total
fundamento aquellas situaciones criti-
cas. A raiz de ello, el fin es elaborar los
planes de preparacion y de actuacién
ante dichas situaciones, estableciéndo-
se unas metas y unos objetivos pa-
ra dar una respuesta en el momento,
de forma que las consecuencias sean

\\g\\“’

H Proceso para proporcionar
informacion operacional

ORMACIGy oc,

Difusion e
Integracion

Recopilacion

minimas. Para ello, resulta interesan-
te el enfoque planteado por la Norma
ISO 31000, que aporta los principios
y directrices de la Gestion del Riesgo.

La certificacion de Gestion
de Emergencias

La certificacion de la Gestion de
Emergencias segln las directrices
propuestas por la Norma ISO 22320,
se dirige a cualquier tipo de organi-
zacion -privada, publica, guberna-
mental o sin dnimo de lucro-, pero
diferenciando dos enfoques distin-
tos en funcién de la actividad de la
organizacion. En primer lugar, aque-
Ilas organizaciones dedicadas profesio-
nalmente a gestionar emergencias en
su dia a dia, como organizaciones del
ambito sanitario o de las fuerzas de
seguridad y proteccién, ya sean publi-
cas o privadas. Y, en segundo lugar,
organizaciones responsables que es-
tén comprometidas con dar una res-
puesta de forma eficiente y eficaz ante
emergencias que les puedan afectar,
pensando en minimizar el impacto del
incidente y asegurar su continuidad.
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Esta certificacion es compatible
con otros sistemas de gestion tra-
dicionales como el de Gestion Am-
biental ISO 14001, el de Seguridad
y Salud en el Trabajo OHSAS 18001
o la nueva especificacion EA 31 Sis-
temas de Gestion del Riesgo. Y es
que comparte con ellos algunas he-
rramientas comunes a cualquier sis-
tema de gestion, como la planifica-
cion, establecimiento de objetivos y
metas, o acciones correctivas, ana-
diendo, en este caso, una perspecti-
va completa en cuanto a la respuesta
ante incidentes, no cubierta integra-
mente en otros sistemas de gestion.

El proceso de certificacion, de igual
manera que en otros casos, comien-
za con una auditoria dividida en dos
fases. Una fase | en la que se realiza
un estudio documental, se confirma
el alcance y se comprueba que existe
un nivel adecuado de implantacion.
Y una fase Il en la que se evidencia
lo descrito en la documentacién y el
cumplimiento efectivo de aquellos re-
quisitos establecidos. Si existe confor-
midad, se procedera a la emision de
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La gestion de emergencias utiliza un enfoque de gestion de riesgos

MmMadyr

para la prevencion, preparacion, respuestay recuperacion, antes,
durantey después de eventos potencialmente desestabilizadores

y perjudiciales

un certificado y, posteriormente, de
manera anual, se comprobara a tra-
vés de las auditorias de seguimiento
que se mantienen las condiciones que
dieron lugar a la concesion del certifi-
cado de Gestion de Emergencias.

En general, las organizaciones que
implantan un Sistema de Gestion de
Emergencias en su organizacion se-
guin la Norma ISO 22320 consiguen,
sobre todo, desarrollar y mejorar sus
capacidades para dar respuesta ante
cualquier tipo de emergencia, inde-
pendientemente de la dimension de
la misma; esto es, ya sea un inciden-
te, una crisis, interrupciones de la acti-
vidad o un desastre. Se garantiza que
la informacion operativa es veraz y fia-
ble, ya que se establecen procesos de
gestion de informacion y datos; y se
minimizan los malentendidos al es-
tablecer una base de coordinacion y

cooperacion entre las partes implica-
das, asi como una gestién mas eficien-
te de los recursos compartidos.

En aquellas organizaciones en las
que su actividad principal consiste en
participar e intervenir en situaciones
de emergencia, la certificacion 1SO
22320 aporta seguridad en el desa-
rrollo de su actividad profesional. Asi-
mismo, reconoce el compromiso de
dar una respuesta eficaz a través de
los obijetivos de respuesta planteados,
asi como una gestion mas eficiente de
sus medios y recursos.

Con este certificado se reconoce-
ra a las organizaciones responsables
implicadas en la respuesta eficaz an-
te cualquier tipo de incidente de ma-
nera mas optima y eficiente junto con
las partes implicadas, y comprometi-
das con su futuro y la continuidad de
su actividad. b
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